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INDUSTRIA 4.0



Industria 4.0: un reto educativo

Necesidad de formar a 2,7M estudiantes de ingeniería europeos y 33M empleados

Presencial para estudiantes jóvenes En línea para empleados debido a 
limitaciones de tiempo

Las tecnologías de Industria 4.0 no estaban maduras para la formación hace 10 años



4

La adquisición de habilidades prácticas es clave en la 
educación en ingeniería...
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…entonces…
¿cómo enseñar las competencias prácticas on-line? 



Tipos de laboratorios online 

Labs remotos
Basado en la web pero conectados a 
equipos reales

Labs virtuales
Simulaciones software basadas en 
web

Labs diferidos
Laboratorios remotos pregrabados
Todas las situaciones posibles 
registradas



Proyecto In4Labs
Plataforma abierta para facilitar el desarrollo delaboratorios remotos de Industria 4.0 

Proyectos Estratégicos Orientados a la Transición
Ecológica y a la Transición Digital 2022



Fases In4Labs

Desarrollo de una
plataforma abierta
de software para 

soportar y facilitar el
desarrollo de 

laboratorios remotos

Desarrollo de 
laboratorios remotos 

de Industria 4.0

Prueba piloto de 
estos laboratorios

remotos con la 
infraestructura

desarrollada

Difusión y 
cooperación 

internacional con 
asociaciones 

técnicas, empresas e 
instituciones 
interesadas



Laboratorios remotos abiertos para 
Industria 4.0

Lab Internet de 
las Cosas Lab Big Data Lab Computación 

en la nube
Lab Inteligencia 
Artificial

Lab Integración 
de Sistemas Lab Robótica Lab

Ciberseguridad
Lab Sistemas de 
Percepción

Powered by



Plataforma Arduino Remote Lab

¡Click!

¡Click!

¡Click!



Platforma: UNED Arduino Labs

Client Server

User 1

User 2

User 3

Internet Gateway

Web server 
Raspberry Pi 2

Rainbowduino

Arduino Mega

Webcam 2

Webcam 1

Arduino Cube

Arduino 
Sensors Lab

• Encapsulamiento de complejidad de desarrollo
• Gestión acceso (concurrencia)
• interacción web-hw

• Foco sólo en el diseño del experimento (plug & play)



Arduino Sensors Lab



UNED Industrial IoT Remote Lab
Fundamentos de 
comunicaciones industriales
IoT 

Permite progresión en la 
complejidad

Minimiza costes de 
mantenimiento y operaciónSerial/

UART
RS485 I2C SPI Wi-Fi BLE



UNED Industrial IoT Remote Lab



UNED Industrial IoT Remote Lab



Lab de ciberseguridad
Prácticas de:
• Cifrado
• Monitorización (Man in 

the middle)
• Suplantación
• Ataques DoS

En las distintas 
tecnologías:
• WiFi
• Bluetooth
• SPI
• I2C
• RS485



Internet of Things Remote Lab
• Solo WiFi
• 3 NodeMCUs
• MQTT broker
• NodeRED



Ø Software abierto
Ø Encapsulamiento de complejidad: Click and Learn!
Ø Multilingue y gestión concurrencia (reserva o cola)
Ø In4Labs supone un impulso en la transición digital de la industria
Ø Despliegue de labs de Industria 4.0 solo en 2 horas

Ventajas



Labs remotos
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Labs Virtuales para Electrónica Digital



Labs Virtuales para Microprocesadores



UNED Raspberry Pi Virtual Lab



¿DÓNDE?

Sistema de Gestión de Demostradores
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Requisitos del 
repositorio
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Los contenidos desarrollados dentro del proyecto 
deben ser publicados bajo licencia abierta

Reutilización objetos educativos y estandarización

Plataforma de código abierto

Ahorro de coste



Vish • Repositorio abierto para REA
• Todo lo publicado allí está bajo una

licencia abierta (CC, …)
• Permite búsquedas y reutilización de 

recursos teniendo en cuenta idioma, 
dificultad, temática,….

• Exportar a SCORM o incrustación de 
iframe

• Presentaciones en línea interactivas HTML5
• Permite agregar recursos externos de 

terceros dentro de una diapositiva
• Herramienta de autoría en línea

• tipo de MS Powerpoint
• incrustación de vídeo

• Red social



Ejemplo de 
presentación
Vish



Ejemplo de 
lab en Vish

Real time 
updating
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MOOCs con labs on-
line

• Electrónica Digital (virtual labs)
• Electrónica Analógica (VISIR)
• FPGAs (LabsLand)



Otros MOOCs



§ MOOC sobre Educación Abierta y REA
§ Pero, ¿los MOOC son realmente abiertos?

üNo gratuito. Monetización (certificación, soporte, recursos y 
actividades detrás del muro de pago)

üNo es posible reutilizar recursos (copyright)
§ Propuesta: MOOC como REA

Proceso de “unMOOCing" 



Proceso de “unMOOCing" 



App para Electrónica
Digital

• Aplicación móvil para enseñanza de electrónica 
digital

– Asignatura de Grado. ETSI Industriales
• Cubre todo el temario de la asignatura
• Vídeos interactivos



Desarrollos
institucionales



UNED Abierta



525.000 inscritos
1.152 cursos en abierto impartidos









+3.000 trabajos 
generados



19.000 recursos en abierto
48M visitas



47.000 recursos educativos (vídeos) en abierto





27, 963 recursos en abierto
48M descargas
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